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IZAZOVI U TESTIRANJU APLIKACIJA ZA ONLAJN PLAĆANJE 
Andrea Čupković Jerinić1 

Rezime: Aplikacije za onlajn plaćanje postale su suštinski deo svaodnevnog života, omogućavajući brzo i lako 

obavljanje transakcija. Ipak, obezbediti sigurnost i pouzdanost ovakvih aplikacija može biti izazovan zadatak. 

Onlajn trgovci i potrošači očekuju da kupovina i prodaja budu lake, efikasne i bezbedne. Transakcije e-trgovine 

pokreću složene automatizovane procese koji uključuju razne strane, dok tehnološki napredak kroz pametne 

telefone i e-novčanike, promena obrazaca kupovine kroz korišćenje bezkontaktnog plaćanja i potražnja za 

prekograničnim, viševalutnim elektronskim plaćanjima podstiču sve veću konkurenciju. Testiranje aplikacija 

postalo je neizostavni deo procesa razvoja softvera i obavezno je prilikom stvaranja ovake aplikacije, pre nego što 

se ona pusti u produkciju. U ovom radu biće objašnjeni različiti izazovi u testiranju aplikacija za onlajn plaćanje i 

kako ih prevazići. Rad neće objasniti u detalje svakog izazova pojedinačno, jer svaki od njih može imati svoju 

samostalnu temu i rad, već će pobrojati one najučestalije. Efikasno upravljane novčanim tokovima jeste ključ 

zdravih poslovnih finansnija dok prepreke u protoku novca mogu dovesti do niza problema. S toga je testiranje 

aplikacija za onlajn plaćanje od izuzetne važnosti kako bi sve strane (kreatori aplikacije, klijenti, posrednici, 

prodavci, kupci...) mogli da je koriste u skladu sa svojim potrebama. 

Ključne reči: testiranje, aplikacija, onlajn plaćanje, izazov, fintek, bezbednost 

CHALLENGES OF TESTING APPLICATIONS FOR ONLINE 

PAYMENT 

Abstract: Online payment applications have become and essential part of everyday life, enabling quick and easy 

transactions. However, ensuring the security and reliability of such applicatonscan be a challenging task. Online 

merchants and consumers expect buying and selling to be easy, efficient and secure. E-commerce transactions 

drive complex automated processes involving multiple parties, while technological advances through smartphones 

and e-wallets, changable purchasing patterns through use of contactless payments, and the demand for cross-

border, multi-currency electronic payments are fueling ever-increasing competition. Testing applications has 

become an indispensable part of the software development process and it is mandatory when creating these kind 

of applications, before they are released into production. This paper will explain various challenges in testing 

online payment applications and how to overcome them. The paper won’t explain in detail each challenge 

individually, because each of them can have their own independent topic and paperwork, but it will list the most 

common challenges. Effectively managing cash flow is the key to healthy business finance, while obstacles can 

lead to a host of problems. Therefore, testing applications for online payment is extremly important so that all the 

parties (application creators, clients, intermediaries, sellers, customers...) can use them according to their needs. 

Key words: testing, application, online payment, challenge, fintech, security 

1. UVOD  

Uz rastuću upotrebu pametnih telefona i potražnju za uticajnim finansijskim uslugama, fintek sektor 

(engl. fintech, skraćenica od financial technology, prevedeno: tehnologija u finansijama) prošao je kroz 

brzi rast poslednjih godina. Fintek aplikacije nude mnoge prednosti, kao što su pristup finansijskim 

podacima, brza i sigurna plaćanja i pojednostavljenje opcije ulaganja. Omogućavanjem transparentnosti 

i smanjenjem naknada posrednicima, fintek kompanije omogućavaju pojedincima da imaju kontrolu nad 

sopstvenim novcem: krajnji korisnici znaju koliko plaćaju. 

Razvijano u doba pre interneta, poslovni modeli i tehnologije banaka i njihova infastruktura je 

uglavnom izgrađena oko setova proizvoda i isporučena kroz filijale. Drugim rečima, banke nisu 

izgrađene da služe današnjem brzom tempu kupaca i njihovoj digitalnoj pameti. Kao takve, čitav niz 

tehnološkh igrača ima priliku da razvije inovativne alternative, izgrađene na fleksibilnim platformama, 

koje se mogu prilagiditi ovom promenljivom okruženju. PayPal je jedna od prvih primera uspešnog 

 

                                                 
1 Strukovni inženjer i softver tester, “Lit Services doo”, Nikole Tesle 32, Novi Sad, Srbija, jerinicans@gmail.com 
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rešenja koje je pružilo veliku korist za kupca i od tada je utro put za eksploziju alternativnih usluga, 

nudeći sve od investicija do međunarodnih plaćanja, kredita i bankovnih računa. [1] Međutim, sa svim 

prednostima koje donosi onlajn plaćanje, dolazi i potreba za rigoroznim testiranjem kako bi se 

garantovalo da su aplikacije pouzdane, bezbedne i da zadovoljavaju potrebe korisnika.  

Konkretno, u izradi softvera, testiranje predstavlja pokušaj da se pronađu greške u softveru koji je 

napravljen. Softver je implementiran prema korisničkim zahtevima kojima se rešava neki realni problem 

ili se kreira neka korisna funkcionalnost koja predstavlja nešto što je potrebno krajnjim korisnicima. 

Kada se implementira, softver može u većoj ili manjoj meri da odgovara originalnim zahtevima prema 

kojima je i napravljen. Svako ponašanje softvera koje se ne slaže sa originalnim zahtevima predstavlja 

grešku koju je potrebno identifikovati i otkloniti. [2] Fintek aplikacije se suočavaju sa jedinstvenim 

izazovima kad je u pitanju testiranje, a jedna od primarnih briga je rukovanje poverljivim finasnijskim 

informacijama i transakcijama. U tabeli 1 prikazana je lista najčešćih izazova s kojima se susreću 

inžinjeri zaduženi za testiranje (u daljem tekstu: testeri) pomenutih aplikacija. 

 

Tabela 1  Najčešći izazovi prilikom testiranja fintek aplikacija 

Izazov    Kratak opis 

Testiranje 

sigurnosti 

Aplikacije za plaćanje se bave osetljivim korisničkim podacima kao što su detalji o kreditnoj kartici, što ih 

čini privlačnom metom za sajber kriminalce. Testiranje sigurnosti je ključno kako bi se osiguralo da je 

aplikacija zaštićena od različitih tipova napada, kao što su SQL injekcija2 [3], skriptovanje na više lokacija 3 
[4], napad “čovek-u-sredini”4 [5]... 

Testiranje 

različitih 

metoda 
plaćanja 

Različiti načini plaćanja moraju biti podržani, kao što su kreditne kartice, debitne kartice, internet bankarstvo, 

e-novčanici i drugo. Testiranje aplikacije sa svakim načinom plaćanja je značajno kako bi se osiguralo da 

korisničko iskustvo bude besprekorno. 

Usklađenost sa 

propisisma 

Aplikacije moraju biti u skladu sa različitim propisima kao što su PCI DSS (Standard bezbednosti podataka 

industrije platnih kartica) i GDPR (Opšta uredba o zaštiti podataka). Testiranje usaglašenosti aplikacije sa 
ovim propisima je bitno kako bi se izbegle bilo kakve pravne ili finansijske kazne. 

Testiranje 

performansi 

Aplikacije moraju biti u stanju da obrađuju velike količine transakcija, bez ikakvih problema sa 

performansama. Testiranje performansi pod različitim uslovima opterećenja je bitno kako bi se osiguralo da 
aplikacija može da radi bez zastoja. 

Testiranje 

integracija 

Aplikacije moraju da se integrišu sa različitim sistemima kao što su banke, gejtveji za plaćanje,neke druge 

aplikacije… Testiranje integracije je bitno kako bi se osiguralo da korisnik koristi aplikaciju bez ikakvih  

poteškoća i kako ne bi bilo nikakvih problema sa kompatibilnošću. 

 

Kako bi se izazovi prevazišli, neophodno je pridržavati se najboljih praksi u testiranju fintek 

aplikacije koje uključuju primenu testiranja bezbedosti u svakoj fazi procesa razvoja, proveru problema 

kompatibilnosti sa sistemima trećih strana i korišćenje automatizacije5 za ubrzanje testiranja uz 

 

                                                 
2 SQL injekcija je tehnika koju napadači koriste za dobijanje neovlašćenog pristupa bazi podataka aplikacije, dodavanjem 

niza zlonamernog koda u upit baze podataka. 

 
3 Skriptovanje na više lokacija je napada u kome napadač ubacuje zlonamerne skripte u kod aplikacije. Napadači pokreću 

ovaj napad tako što šalju zlonamerni link korisniku i podstiču ga da klikne na njega kako bi ukrali osetljive korisnikove 

„kolačiće“. 

 
4 Napad „čovek-u-sredini“ je opšti termin za kad se počinilac pozicionira u komunikaciji između korisnika i aplikacije 

kroz prisluškivanje ili lažno predstavljanje kao jedna od strana, čineći da izgleda da je normalna razmena informacija u toku. 

Cilj je krađa ličnih podataka kaošto su informacije za logovanje na aplikaciju, detalji bankovnog računa, brojevi kreditnih 

kartica i drugo. 
5 Automatsko testiranje predstavlja metodu kojom se test procedure automatizuju pomoću nekog skripta za izvršavanje 

testova. Na ovaj način, teat koji se jednom isplanira i za koji se kreira skripta, može se uvek pustiti bez trošenja vremena na 

ponavljanje koraka testa.Preduslov za korišćenje auotmatskih testova je poznavanje rada sa nekim alatom za automatizaciju 

testova. [6] 
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održavanje preciznosti. Konkretan primer jedne vrste testa koji se koristi za testiranje pomenutih 

aplikacija, biće prikazan u trećem poglavlju. 

2. STANJE U OBLASTI TESTIRANJA APLIKACIJA ZA ONLAJN PLAĆANJE 

U ovom poglavlju dat je kratak osvrt na sam tok onlajn plaćanja i pobrojani su i opisani najveći 

izazovi u testiranju aplikacija za onlajn plaćanje. U samom radu poseban akcenat dat je na deo o 

testiranju bezbednosti ovakvog tipa aplikacije s obzirom na to da je ova vrsta testiranja jedna od 

najbitnijih stavki kad je onlajn plaćanje u pitanju. 

2.1. Objašnjenje procesa onlajn plaćanja 

Kako onlajn plaćanja postaju sve češća i rasprostranjenija, važno je osigurati da su aplikacije, koje 

se koriste za njihovu obradu, pouzdane i bezbedne. Procesor plaćanja je kompanija (treća strana) koju 

je imenovao prodavac da upravlja transakcijama iz različitih kanala kao što su, na primer, kreditne 

kartice. Ovaj procesor proverava primljene detalje tako što ih prosleđuje banci ili udruženju koje je 

izdalo karticu radi verifikacije, uz sprovođenje niza mera protiv prevara u samoj transakciji. 

Gejtvej6 sistem za plaćanje je aplikacija za e-trgovinu koja odobrava plaćanje kreditnom karticom 

prilikom onlajn kupovine. Ovaj sistem štiti podatke o kreditnoj kartici šifrovanjem osetljivih informacija 

kao što su brojevi kartica, podaci o vlasniku računa i drugo. Ovakve informacije se (bezbedno) prenose 

između kupca i trgovca i obrnuto. Savremeni platni prolazi takođe bezbedno odobravaju plaćanja putem 

debitnih kartica, elektronskih bankovnih računa, gotovinskih kartica, nagradnih poena i slično. Na Slici 

1 prikazan je put jedne transakcije kroz gejtvej. 

 

 

Slika 1: Proces za gejtvej onlajn plaćanja 

 

Na slici 2 prikazana je stranica koja se pojavi na korisničkom ekranu kad se vrši kupovina preko 

platforme koja koristi Payoneer metode plaćanja uz primer poruke kad je transakcija uspešna. 

 

                                                 
6 Gejtvej je mrežni čvor koji formira prolaz između dve mreže koje rade sa različitim protokolima prenosa. Funkcioniše 

kao ulazno-izlazna tačka na mreži, pošto sav saobtraćaj koji teče kroz mreže treba da prože kroz gejtvej. Samo unutrašnji 

saobraćaj između LAN mreže ne prolazi kroz njega. On predstavlja konverter protokola i obezbeđuje kompatibilnost između 

različitih protokola koji se koriste u različitim mrežama, koristeći tehniku komutacije paketa za prenost podataka na mreži. 
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Slika 2: Stranica za plaćanje preko Payoneer metode sa porukom u uspešnoj transakciji 

 

Na slici 3 prikazan je kompletan tok od trenutka kad kupac postavi porudžbinu do uspešne ili 

odbijene porudžbine. 

 

 

Slika 3: Dijagram toka porudžbine 

 

2.2. Tipovi testiranja i uslovi konkurentnosti 

Brojne transakcije se obavljaju svakodnevno, tako da aplikacije za onlajn plaćanje zahtevaju visoke 

nivoe performansi. Da bi se ove performanse održale, testiranje i osiguranje kvaliteta su od ključne 
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važnosti, a kako ovakve aplikacije imaju višeslojne tokove posla i složene strukture, njihovo testiranje 

je izazovno. 

Kako bi aplikacija bila konkurentna na tržištu, ona mora da ispuni sledeće uslove: 

 Da obezbedi dobru funkcionalnost- garancija da aplikacija radi kako treba i zadovoljava poslovnu 

specifikaciju. Ovo uključuje verifikovanje da funkcije aplikacije rade, kao što je izvršavanje 

plaćanja, transfer novca, i slično. 

 Da obezbedi bezbednost- ispituju se bezbednosne kontrole aplikacije da se otkriju slabosti koje 

bi mogle da dovedu do kršenja podataka ili neovlašćenog pristupa, a glavni cilj je otkrivanje 

bezbednosnih propusta.  

 Da bude „prijateljska“ po korisnika (laka za upotrebu)- da se uveri da je aplikacija jednostavna 

za upotrebu i laka za navigaciju. Cilj je da se tokom testiranja otkriju svi problemi upotrebljivosti 

koji bi naškodili korisničkom isustvu (na primer: funkcije pristupačnosti poput fonta, boja...) 

 Da ima dobre performanse- proverava se koliko dobro aplikacija radi pod različitim uslovima 

korišćenja, na primer: kad ima mnogo korisnika koji istovremeno pristupaju aplikaciji ili kad se 

obrađuje velika količina podataka odjednom. 

 Da bude kompatibilna- proverava se da li aplikacija može da radi na različitim uređajima, 

operativnim sistemima, pretraživačima... 

U tabeli 2 dat je kratak opis svakog tipa testiranja koji se izvodi nad aplikacijama za onlajn plaćanje. 

[7] 

Tabela 2  Tipovi testiranja za aplikacije za onlajn plaćanje 

Tip testiranja Kratak opis 

Funkcionalno testiranje Proverava se da li aplikacija funkcioniše kako je predviđeno. Pokriva sve karakteristike i 

funkcionalnosti aplikacije kako bi se osiguralo da ispunjavaju poslovne zahteve. Osigurava da 

aplikacija radi kako se očekuje i da je jednostavna za upotrebu za krajnje korisnike. 

Testiranje bezbednosti Fokus je na identifikaciji i ublažavanju potencijalnih bezbednosnih propusta koji mogu 

dovesti do kršenja podataka, krađe identiteta ili prevare. Proverava se da li su mehanizmi 

šifrovanja podataka, autentifikacije i autorizacije u aplikaciji robusni i da li mogu da izdrže 

pokušaje hakovanja. Cilj je da se osigura da je aplikacija bezbedna i da su korisnički podaci 

zaštićeni. 

Testiranje 

kompatibilnosti 

Osigurava se da aplikacija radi kako je predviđeno na različitim uređajima, operativnim 

sistemima i pregledačima. Proverava se da li aplikacija funkcioniše besprekorno na svim 

platformama i da nema problema sa kompatibilnošću.  

Testiranje usklađenosti Osigurava se da aplikacija ispunjava regulatorne zahteve koje postavljaju upravljačka tela. 

Uključuje testiranje usklađenosti sa propisima o zaštiti podataka, zakonima o sprečavanju 

pranja novca i drugim finansijskim propisima. Tako se  osigurava da aplikacija ispunjava 

industrijske standarde i da je u skladu sa regulatornim zahtevima. 

Testiranje upotrebljivosti Fokusira se na korisničko iskustvo aplikacije. Proverava se da li je aplikacija laka za 

korišćenje i navigaciju. Pokriva aspekte kao što su dizajn aplikacije, izgled i korisnički 

interfejs. Cilj je da se obezbedi da je aplikacija intuitivna i da korisnici mogu lako da 

obavljaju svoje zadatke bez zabune 

Testiranje performansi Osigurava se da aplikacija može da podnese očekivano opterećenje korisnika i da radi bez 

ikakvih problema sa performansama. To uključuje testiranje opterećenja, testiranje stresa i 

testiranje izdržljivosti. Cilj je da se osigura da je aplikacija brza i da reaguje na vreme na 

promene. 

Regresiono testiranje Usredsređeno je na to da se osigura da promene u aplikaciji ne utiču na postojeće 

karakteristike i funkcionalnosti. Obično se sprovodi nakon ispravki grešaka ili poboljšanja 

funkcija. 

 

2.3. Izazovi u testiranju  

U ovom poglavlju pobrojani su i ukratko opisani najčešći izazovi sa kojima se testeri susreću 

prilikom testiranja aplikacija za onlajn plaćanje. 
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1. Usklađenost i regulatorni izazovi: Fintek aplikacije moraju da budu u skladu sa nekoliko 

regulatornih okvira, kao što su KYC, AML7 i propisi o zaštiti podataka. [8] Testeri moraju da se 

uvere da je aplikacija u skladu sa svim regulatornim standardima i industrijskim propisima. 

2. Bezbednosni izazovi: Fintek aplikacije se bave osetljivim informacijama, uključujući lične i 

finansijske podatke. Testeri moraju da obave temeljno bezbednosno testiranje kako bi identifikovali 

ranjivosti i zaštitili se od potencijalnih napada kao što su kršenje podataka, hakovanje i malver. 

3. Izazovi integracije: Fintek aplikacije često moraju da se integrišu sa uslugama trećih strana, kao što 

su gejtveji za plaćanje i finansijske institucije. Testeri moraju da osiguraju da je integracija 

besprekorna i bezbedna. 

4. Izazovi performansi: Fintek aplikacije moraju da obrađuju veliki broj korisnika, transakcija i obrade 

podataka dok rade optimalno tokom perioda najveće upotrebe. Testeri moraju da sprovedu testiranje 

performansi, uključujući testiranje opterećenja i stresno testiranje, kako bi bili sigurni da aplikacija 

može da podnese očekivano opterećenje. 

5. Izazovi upotrebljivosti: Fintek aplikacije moraju biti lake i jednostavne za korišćenje, i veoma 

intuitivne. Testeri moraju da osiguraju da je aplikacija dizajnirana imajući na umu krajnjeg korisnika 

i da se njome može lako kretati. 

6. Izazovi kompatibilnosti: Fintek aplikacije moraju da rade besprekorno na više platformi, uređaja i 

operativnih sistema. Testeri moraju da se uvere da je aplikacija kompatibilna sa različitim verzijama 

operativnog sistema, pregledačima i uređajima. 

7. Izazovi integriteta podataka: Fintek aplikacije se oslanjaju na tačne i pouzdane podatke. Testeri 

moraju da se uvere da su podaci uneti u aplikaciju tačni i pouzdani i da su mehanizmi skladištenja i 

preuzimanja podataka u aplikaciji bez grešaka. 

2.4. Testiranje bezbednosti 

Testiranje bezbednosti je kritičan korak u procesu razvoja svake aplikacije, posebno one koja se 

bavi osetljivim informacijama kao što su onlajn plaćanja. Ono pomaže da se identifikuju ranjivosti i 

slabosti u bezbednosnim merama aplikacije tako da se one mogu adresirati i popraviti pre nego što 

aplikacija bude puštena u javnost. Pod ovim testiranjem podrazumeva se i “upad u sistem”, odnosno 

skup testova kojima se pokušava upasti u sistem pod pretpostavkom da napadač inicijalno nema 

informacije kako ući. U slučaju da napadač može da izvrši neku funkcionalnost ili otvori neku stranu 

koja nije javno dostupna, ili ako sa nižom ulogom uradi nešto što je dostupno samo korisnicima sa višim 

ulogama, upad je uspeo. [6] 

Kada su u pitanju aplikacije za plaćanje onlajn, postoji nekoliko tipova bezbednosnog testiranja koji 

se obično obavljaju. U tabeli 3 dati su neki primeri testova koji se obavljaju za određene vrste 

bezbednosnog testiranja. 

 

Tabela 3  Primeri testova za određenu vrstu bezbednosnog testiranja 

 

                                                 
7 KYC (engl. know your customer, prevedeno: upoznaj svog kupca) je proces dobijanja informacija o klijentu i erifikacija 

njegovog identiteta. AML (engl. anti-money laundering, prevedeno: protiv pranja novca) je kompleks mera koje sprovode 

finansijske institucije i druga regulisana lica u cilju sprečavanja finansijskog kriminala. KYC spada u mere za sprečavanje 

pranja novca [9]  

Vrsta 

bezbednosnog 

testiranja 

 

Primeri testova 

Testiranje 

penetracije 

 

 SQL injekcija: ubacivanje zlonamernih SQL komandi u bazu podataka, uz pokušaj pristupa 

osetljivim informacijama kao što su korisnička imena, lozinke i brojevi kreditnih kartica. 

 Skriptovanje na više lokacija: ubacivanje zlonamernog koda u aplikaciju zbog krađe 

osetljivih informacija. 

 Falsifikovanje zahteva na više lokacija: pokušaj iskorišćavanja ranjivosti u rukovanju 

korisničkim zahtevima, koji se mogu koristiti za obavljanje neovlašćenih radnji u ime 

korisnika. 



2. Konferencija sa međunarodnim učešćem 

    Napredne Tehnologije u Obrazovanju i Privredi  Vrnjačka Banja 30-31. maj 2023. 

 

401 

 

 

3. PRIMER TESTA SA NAPADOM SQL INJEKCIJE 

U daljem tekstu prikazan je jednostavan napad SQL injekcijom koji može rezultirati krađom 

kredencijala za logovanje na neku aplikaciju. Napomenimo da svi podaci vezani za bilo kog korisnika 

neke aplikacije i sve što on može da čini nad aplikacijom (loguje se, upisuje lične podatke, postavlja 

profilnu sliku, ubacuje artikle u korpu, obavlja kupovinu sa pothranjivanjem podataka o kreditnoj kartici 

i drugo), čuva se u delu aplikacije zvanom baza podataka.9 Ukoliko napadač uspe da pristupi bilo kom 

podatku iz baze, lako može da dođe i do drugih. 

SQL injekcija je napad koji se može obaviti na bilo kojoj stranici aplikacije ukoliko se dokaže da 

je ona ranjiva na ovu vrstu napada. Napomenimo da ja u ovom delu objašnjeno kako je obavljen SQL 

napad na zamišljenom URL, zbog privatnosti podataka aplikacije (onlajn prodavnice) nad kojom se test 

izvšavao. Ideja je bila da se na stranici Accessories (jedna od stranica koju onlajn prodavnica poseduje) 

pronađe ranjivost koja se može iskoristiti, a provera te ranjivosti je učinjena jednostavnim upisom 

običnog znaka za jednostruki citat u URL, ovako: 

 nekiurl.net/filter?category=Accessories’ 

Ukoliko ovakav upis u sam pretraživač vrati grešku sa kodom 500 (engl. Internal Server Error, 

prevedeno Unutrašnja greška servera), imamo dokaz da je aplikacija ranjiva. U našem slučaju to se i 

 

                                                 
8 Faz je preuzet iz engleskog jezika, od reči fuzz, koja u žargonu predstavlja reč policija, policijska sila 
9 Baza podataka je skup odosno kolekcija podatak koji su organizovani tako da se korisniku omogući brz pristup podacima 

kao i njihova pretraga, u, na primer, nekoj aplikaciji. 

 Izvršenje koda na daljinu: pokušaj izvršavanja proizvoljnog koda na serverima aplikacije, 

koji se može koristiti za dobijanje neovlašćenog pristupa. 

 Uskraćivanja usluge (DoS napad): pokušaj da se serveri aplikacije preplave poplavom 

zahteva, što može prouzrokovati pad aplikacije. 

 Socijalni inženjering: pokušaj da se korisnici prevare da otkriju osetljive informacije, kao 

što su korisnička imena i lozinke, pomoću tehnika kao što su „pecanje“ ili lažni tekst.  

Skeniranje 

ranjivosti 

 

 

 Skeniranje ranjivosti mreže: korišćenje automatizovanih alata za skeniranje mreže aplikacije 

u potrazi za poznatim ranjivostima, kao što su otvoreni portovi, slabi protokoli za šifrovanje 

ili zastareli softver. 

 Skeniranje ranjivosti veb aplikacije: korišćenje automatizovanih alata za skeniranje veb 

interfejsa aplikacije u potrazi za ranjivostima, kao što su greške pri validaciji unosa, 

ranjivosti skripti ili nedostaci u bazama podataka. 

 Skeniranje ranjivosti mobilnih aplikacija: korišćenje automatizovanih alata za skeniranje 

mobilnog interfejsa aplikacije u potrazi za ranjivostima, kao što su nesigurno skladištenje 

podataka ili nebezbedni komunikacioni protokoli. 

 Faz8 testiranje: uključuje slanje velikog broja nasumičnih i pogrešno oblikovanih ulaza u 

aplikaciju kako bi se identifikovala bilo kakva neočekivana ponašanja ili ranjivosti koje 

mogu biti pokrenute. 

Testiranje 

autentifikacije 

i autorizacije 

 

 Testiranje politike lozinki: provera politike lozinki aplikacije kako bi se osiguralo da 

ispunjava najbolje prakse u industriji, kao što je zahtevanje od korisnika da biraju jake 

lozinke, sprovođenje isteka lozinke i ograničavanje broja neuspešnih pokušaja prijave. 

 Testiranje višefaktorske autentifikacije: provera mehanizma autentifikacije aplikacije kako 

bi se osiguralo da je siguran i robustan. 

 Testiranje kontrole pristupa zasnovano na ulozi: provera mehanizma kontrole pristupa 

zasnovanog na ulozi aplikacije kako bi se osiguralo da korisnici mogu da pristupe samo 

delovima aplikacije za koje su ovlašćeni. 

 Testiranje upravljanja sesijama: provera mehanizma upravljanja sesijama aplikacije kako bi 

se osiguralo da je bezbedno i da se sesijama korisnika pravilno upravlja. 

Testiranje 

mreže i 

infrastrukture 

 

 Skeniranje portova: korišćenje alata za skeniranje mreže aplikacije u potrazi za otvorenim 

portovima, koje napadači mogu koristiti da bi dobili pristup serverima aplikacije.  

 Testiranje zaštitnog zida (engl. firewall): provera konfiguracije zaštitnog zida kako bi se 

osiguralo da je pravilno konfigurisan i da može da blokira neovlašćeni pristup.  
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desilo, jer dupli jednostruki znaci za citat nisu pravilna SQL sintaksa.  Da je aplikacija bila zaštićena, 

obavila bi se samo jednostavna redirekcija na početnu stranu ili osvežavanje trenutne stranice. 

S obzirom na to da baza podataka predstavlja sistem sastavljen od tabela, kolona i podataka u njima, 

sledeći korak je provera koliko kolona sadrži tabela koja je vezana za ovu stranicu. To je urađeno upisom 

sledećeg u pretraživač: 

nekiurl.net/filter?category=Accessories%27+union+select+null- - 

 

Slika 4: Provera broja kolona uz vraćanje greške 500 

 

Ovo je takođe rezultiralo greškom 500, što znači da postoji više od jedne kolone, te je trebalo samo 

proširiti URL dodajući još jedan null: 

nekiurl.net/filter?category=Accessories%27+union+select+null+null- - 

Ovaj zahtev u URL dao je rezultat odnosno na samoj stranici mogli smo videti da je prikazan tekst 

“Accessories’ union select null, null- -”, uz ostale elemente apliacije (slike, tekst, forme i slično). Ovo 

je znak da smo pronašli tačan broj kolona u tabeli. 

 

Slika 5: Uspešan zahtev za pronalzak broja kolona sz prikazom teksta na stranici veb-prodavnice 

 

Sledeći korak je bilo proveriti koji tip podataka kolone primaju (da li je integer, string, varchar…), 

ubacujući određene vrednosti umesto null u URL: 

nekiurl.net/filter?category=Accessories%27+union+select+’test’+’test1’- - 

Slanje zahteva bilo je uspešno u ovom slučaju, i dokazano je da kolone primaju string vrstu 

podataka. Takođe, string podaci koji su upisani umesto null, null, prikazani su na samoj stranici, među 

postojećim tesktom, i tako je nađeno mesto gde se mogu izvući kredencijali za logovanje na aplikaciju. 

Pretpostavljeno je da, kao i u većini baza podataka, tabela za čuvanje korisničkih podataka ima naziv 

users, kolona za korisničko ime ima naziv username a za lozinku password, te je to ubačeno u URL, sa 

ciljem da se izvuku kredencijali za logovanje: 

nekiurl.net/filter?category=Accessories%27+union+select+username+password+from+users- - 
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Ovaj upis dao je rezultate, napad je bio uspešan i iz baze podataka povučene su korisnička imena i 

lozinke i prikazana na stranici veb-prodavnice. Sledeći korak nekog napadača bio bi da pokupi podatke 

za logovanje i iskoristi ih na koji god je već način planirao. 

4. ZAKLJUČAK 

Onlajn plaćanja su revolucionisala način na koji se obavljaju transakcije, pružajući praktičnost i 

jednostavnost korišćenja. Međutim, kao i kod svake tehnologije, postoje rizici koji se kategorišu kao 

prihvatljivi.  

Rizik je određen verovatnoćom da se neki događaj desi (na primer lažni povrat novca, prodavac 

ostaje bez posla...) što se množi sa veličinom štete koja se može dogoditi (bila ona finansijska, 

reputacijska ili neka druga). Proaktivni pristup upravljanju rizikom diktira stalnu identifikaciju faktora 

rizika, njihovo razumevanje i delovanje na njih. Analiza korena uzroka nekog problemaje ključna kako 

bi se našli pravi alati za njihovo rešavanje. Prihvatljivi rizik je nivo rizika koji je organizacija ili 

pojedinac spreman da toleriše u potrazi za određenim ciljem ili zadatkom. U kontekstu onlajn plaćanja, 

prihvatljiv rizik se odnosi na nivo rizika koji je organizacija ili pojedinac spreman da prihvati u zamenu 

za pogodnost i lakoću onlajn plaćanja. [10] 

Faktori koji određuju prihvatljiv rizik: 

1. Vrsta transakcije (prihvatljiv nivo rizika za malu kupovinu može se razlikovati od onog za 

veliku transakciju) 

2. Način plaćanja (kreditne kartice, na primer, nude veću zaštitu potrošača od debitnih kartica ili 

bankovnih transfera, i kao takve se mogu smatrati manjim rizikom) 

3. Mere bezbednosti (korišćenje dvofaktorske autentifikacije, šifrovanja i tokenizacije su primeri 

bezbednosnih mera koje mogu da smanje prihvatljiv rizik) 

4. Regulatorno okruženje (propisi kao što su PCI DSS (Standard bezbednosti podataka industrije 

platnih kartica) i GDPR (Opšta uredba o zaštiti podataka) postavljaju standarde za prihvatljive 

nivoe rizika koje organizacije moraju da poštuju) 

5. Očekivanja kupaca (kupci će možda biti spremniji da prihvate veći nivo rizika ako vide sistem 

plaćanja na mreži kao zgodan i lak za korišćenje). 

Upravljanje prihvatljivim rizikom uključuje pronalaženje prave ravnoteže između pogodnosti i 

sigurnosti. Organizacije mogu da upravljaju prihvatljivim rizikom primenom robusnih bezbednosnih 

mera, poštovanjem regulatornih zahteva i pružanjem jasnih informacija o rizicima povezanim sa onlajn 

plaćanjima. Efikasnim upravljanjem prihvatljivim rizikom, organizacije mogu da obezbede bezbedno i 

praktično iskustvo onlajn plaćanja za svoje klijente. 
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