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Rezime: Pojavom kriptovaluta od 2009. godine, upotreba blokčejn tehnologija je u konstatnom porastu. 

Od svoje inicijalne upotrebe u finansijske svrhe, blokčejn je kao decentralizovani sistem skladištenja 

podataka izrastao u poseban informacioni ekosistem koji je našao široku primenu i u drugim sektorima. 

Ključni aspekti blokchain tehnologije su sigurnost i bezbednost. Oni se postižu korišćenjem kriptografije, 

konsenzus algoritama, digitalnim potpisima. U Srbiji je 2021 godine uvedena prva verzija Elektronskog 

zdravstvenog kartona koji pacijentima daje informacije o njihovim podacima i uslugama na primarnom 

nivou zdravstvene nege. Postoji inicijativa za interoperabilnostizmeđu zdravstvenih usluga na sekundar-

nom i tercijalnom nivou koja je još u razvoju. Važan element u takvom sistemu biće sigurnost i 

bezbednost podataka. Blokčejn tehnologija zbog svoje decentralizacije, kao i visokog stepena sigurnosti i 

bezbednosti daje velike mogućnosti za implementaciju ovakvih sistema. U ovom radu će se diskutovati 

mogućnost primene ove tehnologije u razvoju informacionog sistema za razmenu podataka između 

zdravstvenih ustanova u Srbiji. 

Ključne reči: blokčejn tehnologija, informacioni sistem, elektronski zdravstveni karton, 

decentralizovanost 

POSSIBILITIES OF APPLICATION OF BLOCKCHAIN 

TECHNOLOGY IN THE DEVELOPMENT OF APPLICATIONS 

FOR THE EXCHANGE OF MEDICAL DATA IN SERBIA 

Abstract: With the emergence of cryptocurrencies since 2009, the use of blockchain technologies has 

been constantly increasing. Since its initial use for financial purposes, blockchain as a decentralized data 

storage system has grown into a special information ecosystem that has found wide application in other 

sectors as well. Key aspects of blockchain technology are safety and security. They are achieved using 

cryptography, consensus algorithms, digital signatures. In 2021, the first version of the Electronic Health 

Record was introduced in Serbia, which provides patients with information about their data and services 

at the primary level of health care. There is an initiative for interoperability between secondary and 

tertiary health services that is still under development. An important element in such a system will be data 

security and safety. Blockchain technology, due to its decentralization, as well as a high degree of safety 

and security, provides great opportunities for the implementation of such systems. This paper will discuss 

the possibility of applying this technology in the development of an information system for data exchange 

between health institutions in Serbia 
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Razvoj informacionih sistema u oblasti medicine u Srbiji je na visokoj listi prioriteta 

inicijativa Vlade. Krajem 2021 godine, predstavljen je jedinstveni elektronski zdravstveni 

karton (JEZK) gde pacijenti mogu da vide osnovne podatke o svom zdravstvenom stanju, 

evidentirane posete, izveštaje o vakcinaciji, otpusne liste, listu lekova propisanih na recept. 

Najavljena je interoperabilnost i sa ustanovama sekudarne i tercijalne zdravstvene zaštite ali još 

uvek takav sistem nije realizovan. 

Interoperabilnost među sistemima elektronskih zdravstvenih kartona je glavni izazov u 

kreiranju sitema koji bi ustanovama zdravstvene zaštite obezbedio informacije o celokupnom 

zdravstvenom stanju pacijenata i na taj način sprečilo eventualne propuste, kao i smanjilo vreme 

potrebno za kvalitetno lečenje pacijenata. Cilj takvih sistema je i da pacijent ima uvid u svoje 

podatke i aktivno učestvuje u prevenciji i praćenju svog zdravstvenog statusa. 

U Sjedinjenim Američkim Državama (USA) sistemi zdravstvenih kartona su u širokoj 

upotrebi već nekoliko decenija. Glavni izazov u funkcionisanju sistema jeste postizanje 

praveintereoperabilnosti gde bi svi sistemi zdravstvene zaštite uključeni u lečenju i nezi 

pacijenta mogli nesmetano da razmenjuju medicinske informacije na siguran, efikasan i 

bezbedan način [1]. 

Glavni problem koji je prepoznat jeste nepoverenje i sigurnost u podatke što se odražava u 

trendu opadanja zahteva za razmenom informacija (Slika1). Iako je oko 70% zdravstvenih 

ustanova implementiralo mogućnost razmene informacija, trend korišćenja kaže da se samo 

jedan od 10 zahteva za informaciju radi kroz sistem [1]. 

 

 

Slika 1 Analiza trenda razmene informacija u zdravstvenim ustanovama [2] 

 

Nepoverenje u sigurnost podataka kao i teškoća pronalaženja podataka o pacijentu, je 

izazov na putu ka interoperabilnosti. 

Razvoj informacionih sistema elektronskih zdravstvenih kartona u Srbiji je u razvoju, sa 

ograničenim sredstvima za implementaciju. Pre implementacije interoperabilnosti sistema 

elektronskih zdravstvenih kartona u Srbiji, treba razmotriti dobre prakse sistema koji su već u 

upotrebi u razvijenim zemljama sa mnogo više sredstava i mogućnosti. 

Jedna od glavnih smetnji interoperabilnosti jeste nepoverenje u sigurnost i bezbednost 

podataka. Blekčejn tehnologija koja se razvila za korišćenje u finansijama, u sebi ima ugrađen 

mehanizamvisoke zaštite podataka i kao takav je pogodan za implementaciju u informacionim 

sistemima zdravstvene zaštite. 

U sledećem poglavlju će biti dat pregled osnova blekčejn tehnologije. U trećem poglavlju 

će biti predstavljeni neki modeli primene blokčejna u sistemima za razmenu medicinskih 

podataka. Poslednje poglavlje je zaključak i predlog daljih istraživanja. 

2. BOLKČEJN TEHNOLOGIJA 
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U svojoj osnovi, blokčejn predstavlja bazu podataka koja je decentralizovana, razvijena u 

formi glavne knjige čiji su podaci vremenski obeleženi i nepromenljivi. Upotrebom takve 

tehnologije razvijen je Bitkoin kao forma digitalnog novca, čija je implementacija po prvi put 

uspešno rešila problem dvostruke potrošnje, zahvaljujući prirodi rada bločkejna [3]. Porastom 

popularnosti Bitkoina razvijene su i druge “valute” zasnovane na istoj tehnologiji, a kako se 

tehnologija značajno oslanja na kriptografiju, one su grupno nazvane kriptovalute.  

Iako je počeo da privlači pažnju javnosti od 2009. pojavom Bitkoina, koncepti predstavljeni 

u beloj knjizi Bitkoina napisanoj 2008. godine datiraju značajno ranije [3]. Dejvid Čaum je još 

1982. godine u svojoj disertaciji predstavio protokol koji značajno podseća na blokčejn, a čijom 

primenom bi bilo moguće razviti računarski sistem u kom učesnici ne moraju da poseduju 

međusobno poverenje već je sistem dizajniran na način da mu svi mogu verovati [4]. 

Oslanjajući se na njegov rad, Harber i Storneta razvili su sistem za vremensko obeležavanje 

dokumenata kao mehanizam kojim bi se garantovao njegov integritet [5],[6]. Kako je blokčejn 

sistem distribuiran i prostire se kroz mrežu računara, neophodno je da se svi učesnici u mreži 

slože oko ispravnosti podataka koji se u njemu skladište. Za te svrhe iskorišćen je takozvani 

“dokaz o radu” (Proof of work, POW) kao algoritam konsenzusa kojim se garantuje 

verodostojnost podatka koji učesnik u mreži koji pokušava da upiše na blokčejn. Dokaz o radu 

je prvi put predstavljen 1992. godine kao pokušaj borbe protiv lažnih e-mail poruka. Iako važi 

za novu revolucionarnu tehnologiju, može se primetiti da su temelji bločkejna građeni godinama 

unazad i poseduju naučnu osnovu.  

Iako je najveći fokus na finansijskom sektoru, blokčejn kao distribuirano skladište podataka 

našao je primenu i u drugim sektorima, kao što su zdravstveni sistemi, lanac snabdevanja, 

sistemi za glasanje, internet stvari, osiguranje, upravljanje digitalnim pravima i rad sa 

nekretninama [7]-[9]. Proširen dijapazon primena blokčejna prirodno je vodio ka daljem razvoju 

same tehnologije. 

Inicijalno predloženi algoritam konsenzusa POW, iako zadovoljava potrebe sigurnosti i 

integriteta podataka ispostavio se nepraktičnim iz ugla skalabilnosti, zbog čega je oblast 

razmatranja alternativnih algoritama za postizanje konsenzusa koncept koji se aktivno istražuje 

[10]-[12]. 

3. IZAZOVI U RAZVOJU INFORMACIONIH SISTEMA JEDINSTVENIH 

ELEKTRONSKIH ZDRAVSTVENIH KARTONA 

U Srbiji je početkom 2021 implementiran sistem pod nazivom jedinstveni elektronski 

zdravstveni karton (JEZK) sa ciljem da se podaci iz svih primarnih, sekundarnih i tercijarnih 

zdravstvenih ustanova objedine. Pristup sistemu je moguć preko portala EZdravlje[12]. Kroz 

sistem korisnici mogu da pristupaju svojim medicinskim informacijama dobijenih iz primarnih 

zdravstvenih ustanova. Implementacija interoperabilnosti sa sekundarnim i tercijarnim 

zdravstvenim ustanovama još uvek nije implementirana. 

Problem interoperabilnosti je najveći izazov u razvoju sistema elektronskih zdravstvenih 

kartona. U USA, gde je sistem elektronskih zdravstvenih kartona u upotrebi već nekoliko 

decenija, je problem interoperabilnosti prepoznat i predstavlja najveći izazov za efikasnu, 

bezbednu i sigurnu primenu sistema [1]. 

Trenutni sistem u Srbiji je centralizovan, kao i većina predloga implementacije 

zdravstvenih kartona (Slika2). To zahteva da se u ustanovama implementiraju sistemi koji će na 

unificiran način da sačuvaju i implementiraju podatke koji se razmenjuju. Sekundarne i 

tercijarne ustanove već imaju svoje sisteme koji svoje podatke čuvaju u bazama ina serverima u 

okviru njihove ustanove. Ne postoji direktna razmena medicinskih podataka između ustanova. 
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Slika 2Osnovna struktura e-kartona (izvor zipsoft.rs) 

 

Centralizacija medicinskih informacija je kritikovana zbog moći vlasništva podataka, 

napada i mogućih otkaza sistema[2]. Blokčejn, kao tehnologija koja spaja kriptografiju i pear-

to-pear komunikaciju nudi brzinu, sigurnost, smanjenje grešaka, toleranciju na otkaz kao 

protivteža centralizovanom sistemu. Ona ne zahteva inkorporaciju posebnih sistema zaštite 

učesnika u lancu zato što ima u sebi ugrađen kriptografski mehanizam. 

Svaki unos u ovom lancu (blok) je sastavljen od poruka i transakcija koji je povezan i 

vremenski označen preko kriptografskih heševa. 

 

Slika 3Jedan način implementacije blokčejn tehnologije  

 

Blokčejn može da bude javni, privatni i konzorcijum. Javni blokčejn je dostupan svima, kao 

što je Bitkoin [1]. Konzorcijum blekčejn se izvršava kao javni ali je dostupan samo zatvorenoj 

grupi verifikovanih korisnika. Kao takav, konzorcijum blekčejn se može smatrati pogodnim za 

implementaciju u sistemima zdavstvenih elektronskih kartona. 

Arhitekture blokčejna se razlikuju po načinu kako se sertifikauje ovlašćenja. Sertifikacija 

ovlašćenja je proces, institucija koja je zadužena za kreiranje, smeštanje, upravljanje i 

distribuciju ključeva. Na osnovu toga se arhitektura blokčejna može podeliti na: 

 Blokčejn sa jednim autoritetom za sertifikate 

 Blokčejn sa višestrukim autoritetima za ovlašćenja 

 Blokčejn sa samostalnim-klijenskim ovlašćenjem 

Većina implementacija blokčejna u medicini koristi blokčejn sa jednim autoritetom za 

sertifikate [13]. 
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Većina sistema blokčejn implementacije je fokusirana na pacijenta, što je i trend u 

trenutnom razvoju aplikacija za primenu u sistemima elektronskih zdravstvenih kartona. 

Pacijent ima svu kontrolu nad svojim elektronskim zdravstvenim kartonom, dok se pružaocima 

nege daje potpuna slika pacijentovom medicinskog stanja dok se podaci nalaze razbijeni na 

delove podataka koji su u vlasništvi konkretnih institucija (Slika3)[14]. Podaci su kriptovani i 

smešteni u blokovima podataka blokčejna. Svaka institucija i osoba se u sistemu smatra jednim 

čvorom. 

Jedini problem koji je u ovim sistemima prepoznat jeste skalabilnost koji se treba pažljivo 

analizirati i proceniti u kojoj meri je od značaja za našu zemlju koja ima relativno mali broj 

sistema koji će biti povezani, kada se uporedi sa Evropskim zemljama i USA[15]. 

4. ZAKLJUČAK 

Sistem elektronskog zdravstvenog kartona u Srbiji je u razvoju i sada je pravi momenat da 

se donesu strukturno važne odluke o funkcionisanju budućih interoperabilnih informacionih 

sistema zdravstvenih elektronskih kartona u Srbiji. Pošto se u USA najduže bave tim 

problemom, mnoge analize blekčejn sistema postoje, kao i izveštaji iz iskustva iz prakse. 

Blekčejn je obećavajuća tehnologija koja, kada je ispravno implementirana, može da podrži 

interoperabilnost na siguran, bezbedan i distribuiran način. Ovaj rad predlaže da se razmotri 

upotreba blokčejn tehnologije kao distributivne opcije koja može efikasno zameniti centralnu 

tačku komunikacije i smeštanja podataka. Problem u implementaciji može biti trošak koji može 

biti neprihvatljivo visok za zemlje u razvoju, gde spada i Srbija. Cena je jedan od glavnih 

faktora koji može da utiče na odluku razvoja u pravcu upotrebe blokčejn tehnologije u 

sistemima elektronskih medicinskih kartona. 
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