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TELEDIJAGNOSTIKA U KONTROLI PARAMETARA STANJA 

MAŠINA U KOMPANIJAMA 

Živoslav Adamović1 Danilo Mikić2 Saša Meza3 Marko Vulović4 Goran Otić5 

Rezime: U ovom radu je prezentovana teledijagnostika kao oblast dalјinskog održavanja a u okviru tele 

automatizacije mašina. Teledijagnostika je stavlјena i u kontekst pouzdanosti tehničkih sistema, a predstavlјene 

su i savremene mogućnosti i koncepti teledijagnostike u skladu sa tehničkim dostignućima današnjice. Anali-

zirani su mobilni agenti u praćenju parametara stanja mašina. 

Klјučne reči: teledijagnostika, pouzdanost, udalјeni tehnički sistem, mobilni agenti. 

 TELEDIAGNOSTICS IN THE CONTROL OF CONDITION 

PARAMETERS OF MACHINE IN COMPANIES 

Abstract: In this paper, telediagnosis is presented as a field of remote maintenance within the teleautomation of 

machines. Telediagnosis was also put into the context of the reliability of technical systems, and modern 

possibilities and concepts of telediagnosis were presented in accordance with today's technical achievements. 

Mobile agents were analyzed in monitoring machine state parameters. 

Key words: telediagnosis, reliability, remote technical system, mobile agents. 

1. UVOD 

U ovom radu teledijagnostika je prezentovana kao metoda dalјinskog održavanja. Postupak 

teledijagnostike u sebi objedinjuju dve moguće tehnike dalјinskog održavanja: teleservis i tele-

dijagnozu. Ova dva naziva će se neretko javlјati u radu,  međusobno dopunjavati i što je najvažnije 

povezivati u jedan opšti pravac dalјinskog održavanja (teledijagnostiku). Teledijagnostika je tako 

stavlјena i u kontekst pouzdanosti tehničkih sistema,  na osnovu koje će biti predstavlјene savremene 

mogućnosti i koncepti teledijagnostike u skladu sa tehničkim dostignućima današnjice [1]. 

Teledijagnostika je sposobnost da se dijagnostikuje dati simptom – stanje ili problem sa distance. 

Umesto da objekat dijagnostikovanja bude blizu čoveka ili sistema koji vrši dijagnostiku, sa teledija-

gnostikom, objekat može biti odvojen fizičkom distancom [2].  

Kada govorimo o teledijagnostici mašina i postrojenja, koja je sve više u primeni,  možemo reći 

da ona pripada oblasti dalјinskog održavanja a u okviru teleautomatizacije tehničkih sistema [3]. 

Oblast dalјinskog održavanja sadrži još i dalјinsko sprovođenje aktivnosti održavanja  (korektivne i 

preventivne mere) kao i dalјinske popravke sistema (slika 1), [4, 5]. 

Korektivne mere su deo upravlјanja kvalitetom i uklјučuje niz radnji koji se preduzimaju  kako bi 

se ispravio proces, zadatak ili ponašanje zaposlenih kada su izloženi riziku pravlјenje grešaka ili od-

stupanje od nameravanog cilјa ili plana. 

Preventivne mere su pro aktivne mere preduzete da bi se sprečila neka neslaganja sa planovima 

postavlјenim unutar institucije ili organizacije. 
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Slika 1-Mesto teledijagnostike u okviru teleautomatizacije mašina[4, 5] 

 

Kompleksnost savremenih mašina i postrojenja koje se koriste u industrijskoj proizvodnji traži 

nove metode za jednostavnije praćenje i dijagnostiku njihovog stanja [6,7], što od radnika u održa-

vanju traži određeni nivo znanja i obučenosti [8, 9].  

Složeni tehnički sistemi današnjice su opremlјeni komunikacionim sistemima koji služe 

teledijagnostici. Mnogi složeni tehnički sistemi su opremlјeni komunikacionim mikroprocesorima, 

interfejsima i adapterima koji omogućavaju teledijagnostiku [1,4,5]. 

Ovakva vrsta uređaja omogućuje održavaocu da prikupi odgovarajuće procesne parametre sa 

mašina u najkraćem mogućem roku i stekne uvid u stanje tehničkog sistema i izvrši eventualnu 

dijagnostiku grešaka sistema. Sam proces teledijagnostike se sastoji od: 

 Ranog upozoravanja, 

 Identifikacije problema, 

 Kontinuiranog monitoringa. 

 Kao elementi procesa teledijagnostike izdvajaju se [10]: 

 Dalјinski monitoring selektovanih vitalnih parametara sistema,  

 Analiza podataka radi detektovanja trenda (trendovanje),  

 Upoređivanja dobijanih parametara sa poznatim ili očekivanim parametrima,  

 Nakon detektovanja opadanja performansi, predikcije momenta otkaza putem ekstra polacije i 

 Plan održavanja kada je to stvarno neophodno, vremenski određeno da se spreči otkaz ili zastoj. 

 Kao razlozi uvođenja teledijagnostike izdvajaju se sledeći zahtevi: 

 Limitiranje lokalnog lјudstva ili svođenje na minimum lokalnog lјudstva,  

 Smanjenje rizika u opasnim radnim sredinama,  

 Centralna ekspertiza (lokalno se rešavaju mali problemi, a dalјinski centralizovano kompleksni  

  problemi od strane servisera),  

 Efikasno i brzo reagovanje od strane servisera i 

 Unapređenje postupaka preventivnog održavanja zahvalјujući stalnom praćenju performansi 

mašina. 
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2. TELEDIJAGNOSTIKA KOMPLEKSNIH TEHNIČKIH SISTEMA I INTEGRACIJA 

ANALIZA POUZDANOSTI 

Dijagnostika kompleksnih tehničkih sistema je postala finansijski i vremenski veoma zahtevan 

posao, i oslanja se na teledijagnostiku kao standard budućnosti. Izdvajanje procesa kreiranja dijagnos-

tike od procesa dizajna i analize pouzdanosti (što je slučaj u mnogim kompanijama) znači da analiza 

pouzdanosti funkcioniše često ignorisano ili bespotrebno ponovlјeno od strane inženjera koji kreiraju 

dijagnostiku [11].  

Prilikom izbora adekvatnog komunikacionog medija u svrhu teledijagnostike,  mora se voditi 

računa o tome koja frekvencija dalјinskog pristupa tehničkom sistemu je potrebna. Tabela 1. 

pojašnjava svrhe određenih vrsta pristupa u skladu sa neophodnim intervalima pristupa tehničkim 

sistemima. 
 

Tabela 1Intervali pristupa 

INTERVAL PRISTUPA SVRHA PRISTUPA 

Sporadični ili slučajni pristup Sporadičan zahtev za informacijama, u slučaju alarma generiše iz obaveštenja. 

Redovni pristup Monitoring stanja tehničkog sistema. 

Nadzor procesa. 

Analiza događaja. 

Česti redovan pristup dužim 

Vremenima pristupa 

Sveobuhvatan monitoring tehničkog sistema i procesa sa upravlјanjem. 

Pomoć i tehnička podrška prilikom puštanja i tokom rada u slučaju 

zastoja od strane specijaliste. 

 

Tipovi dijagnostičkih sistema koji se primenjuju na složenim tehničkim sistemima su sledeći: 

1. Off-line dijagnostika. Pristup je povremen. 

2. Monitoring sistemi. Moderni kompleksni sistemi uklјučuju mnogo mikroprocesora,  čime je 

omogućen monitoring sistemskih operacija i detektovanja ili parametar vrednosti koje su van 

granica standarda opasnosti i upotrebljivosti ili neusaglašenost između parametara. Postoje i tzv. 

Indirektni nivoi monitoringa kakav je recimo vibro dijagnostika. 

3. Predikcija. Ona je logični nastavak monitoring sistema.  Za mnoge kompleksne sisteme moglo bi 

biti korisno da detektuju otkaze pre nego li se dese katastrofalne posledice.  Za ovakvu vrstu 

dijagnostike je od naročite pomoći dijagnostički softver koji je najčešće razvijen od strane 

proizvođača kompleksnih sistema. 

4. On-board dijagnostika. Kada monitoring sistem detektuje otkaz ili predvidi mogući otkaz, 

moguće je koristiti dalјe senzorske informacije čak da se izvrši neka vrsta identifikacije otkaza ili 

da se uskladište relevantne informacije za kasniju off-line dijagnostiku.  
 

On-board dijagnostika otkaza može biti veoma važna u situacijama koje su sigurnosno kritične u 

smislu kategorizacije efekata specifičnog otkaza.  Ovakva dijagnostika dakle odgovara mogućnosti 

samo dijagnostike i stvaranju izveštaja. 

 

Za razliku od klasičnog definisanja pouzdanosti kao kvantitativne vrednosti date u zavisnosti od 

operativnog rada mašine, sa aspekta primene tehničke dijagnostike, a time teledijagnostike, 

pouzdanost možemo definisati kao kvantitativnu vrednost ne samo u zavisnosti od operativnog 

vremena rada, već takođe i na bazi tehničkog stanja dela sistema, koji se dijagnostički određuje [12]. 

Dakle, pouzdanost je sposobnost da se očuvaju parametri koji karakterišu sposobnost ispunja-

vanja za date funkcije, odnosno očuva kvalitet u predviđenim uslovima eksploatacije za predviđeno 

vreme [13, 14, 15]. U tom svetlu je neophodno izvršiti procenu procesnih parametara koji će se pratiti 

kao i njihovih graničnih vrednosti [16]. U svrhu praćenja procesnih parametara služi razna hardverska 

oprema danas dostupna na tržištu od koje izdvajamo: 

 Pozicione senzore, 

 Fotoelektrične senzore, 

 Senzore nivoa tečnosti, 

 senzoreprotokatečnosti, 
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 senzore pritiska, 

 senzore vakuma, 

 senzore temperature, 

 senzore vibracija, 

 mehaničke senzore, 

 električne senzore, 

 IC senzore, 

 Senzore zvuka, 

 Senzori voltaže, 

 Senzori brzine rotacije, 

 Pojačivače signala itd. 

Monitoring stanja u realnom vremenu ili kontinuirani monitoring se može definisati kao proces 

stalnih inspekcija ili nadgledanja rada opreme u cilјu osiguravanja ispravnog funkcionisanja i otkriva-

nja nenormalnosti koje najavlјuju nastupajući otkaz [4, 17, 18]. Pogodan je za opremu kod koje nije 

moguće predvideti trend trošenja, odn. Propadanja periodičnim pregledima, gde oflajn pregledi nisu 

poželјni i gde kritičnost otkaza zahteva stalnu pažnju nad procesom ili opremom. Upravo to ga 

svrstava u veoma skupu mogućnost u okviru koncepcije održavanja prema stanju.  

Ako se tehnički omogući direktan i stalan pristup mernim tačkama, odn. Stalno ili veoma često 

merenje, nakon toga unosi obrada tih podataka odgovarajućim softverskim paketom [19], onda se 

govori o kontinuiranom monitoringu (engl. – continuous condition monitoring), monitoringu u 

realnom vremenu ili onlajn monitoringu. 

Neki od motiva da se pređe na monitoring u realnom vremenu su: 

 Postrojenje je ekstremno kritično, 

 Pristup opremi je veoma težak ili opasan, 

 Nedostatak lјudstva za prediktivne inspekcije, 

 Veliki broj opreme ne mogu se identifikovati rutinskom inspekcijom, 

 Vreme nastupanja otkaza je kraće od periodike inspekcija, 

 Karakteristike otkaza nisu uopšte predvidive. 

 

Onlajn monitoring generiše detalјnije podatke koji se mogu koristiti za dijagnozu najverovatnijih 

uzroka otkaza ili defekta [20, 21].  Neki otkazi se mogu desiti samo pod posebnim stresnim i teško 

ponovlјivim okolnostima. Zbog toga tekuće procedure održavanja teško mogu da ga dijagnostikuju. 

Ugrađeni monitoring sistemi imaju sposobnost da detektuju i izoluju otkaz kada se desi u takvoj 

situaciji [22,23]. 

Kada govorimo o monitoringu u kontekstu pouzdanosti tehničkog sistema, neki od bitnih zadataka 

monitoringa u realnom vremenu su: 

 Detekcija starta evolucije otkaza, 

 Klasifikacija evolucije otkaza, 

 Modelovanje i praćenje degradacije putem modelovanja pouzdanosti, 

 Predikcija pre ostalog korisnog životnog veka postrojenja sa velikim stepenom sigurnosti, 

 Predviđanje otkaza itd. 

 

3. MOBILNI AGENTI U PRAĆENЈU PARAMETARA STANЈA 

3.1. Dalјinski pristup 

Dalјinski pristup industrijskim sistemima automatizacije otvara nove mogućnosti u oblasti 

automatizacione tehnike. Primenu nalazi u aplikacijama dijagnosticiranja, nadzora ili integracije u 

centralizovani kontrolni i informacioni upravlјački sistem [24]. Funkcije kao što su provera ispravnosti 

i monitoring uređaja, kao i integracija fieldbus-a u intra i internets trukture imaju sve veću ulogu. Kao 

rezultat toga omogućava se analiza stanja tehničkog sistema, dijagnoza grešaka i njihovo brzo dalјin-
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sko otklanjanje, što može doprineti redukovanju troškova zastoja na tehničkom sistemu, kao i troškova 

angažovanja specijaliste na licu mesta. 

 

Postoji više opcija i rešenja za dalјinski pristup, svaki sa svojim prednostima i nedostacima: 

Ethernet, PSTN i GSM/GPRS modemi i sve češće Internet rešenja. Za razliku od tradicionalnih sistema 

za monitoring i dijagnostiku, dalјinski monitoring zasnovan na web tehnologijama pruža niz prednosti 

kao što su otvorena struktura, jednostavna i direktna razmena informacija. 

Konvencionalni sistemi za dalјinski pristup (putem telefonske linije,  mobilne telefonije ili web-a) 

koji zahtevaju on-line konekciju sa cilјnim sistemom susreću se sledećim problemima: 

 Potreba za prisustvom korisnika tokom realizacije veze, 

 Smetnje pri prenosu, 

 Visoki troškovi ostvarivanja konekcije, 

 Specifičnosti sistema u zavisnosti od proizvođača opreme, 

 Male brzin eprenosa ograničavaju sinhrono priklјučenje na udalјeni sistem, 

 Često nije moguće realizovati sistem u realnom vremenu. 

U cilјu prevazilaženja navedenih nedostataka, u praksi se sve više realizuju sistemi pomoću 

mobilnih softverskih agenata koji poseduju niz prednosti u odnosu na klasične on-line sisteme za 

dalјinsko praćenje parametara sistema. 

Za ovu vrstu agenata je karakteristično da imaju sposobnost da se fizički kreću od jednog prema 

drugom serveru (hostu) agenata preko računarske mreže (Internet/Intranet). Mobilni agenti se mogu 

kretati Internetom i Webom skuplјajući potrebne informacije sa udalјenih servera ili pomažući nam da 

obavimo „inteligentnu“ on-line dostavu „znanja“. 

 

3.2. Softverski agenti 

Pojam softverskog agenta se odnosi na softverske komponente koje imaju sopstvenu kontrolnu 

rutinu (deluju autonomno) i koje su sposobne da prepoznaju i reaguju na promene u okruženju. Naj-

češće imaju sposobnosti da komuniciraju sa drugim agentima. 

 

 

Slika 2- Princip funkcionisanja mobilnih agenata [26]:AEU- Jedinica za izvršavanje agenata; 

Hardver:monitor(1), Huawei-Internet ruter (2), kućište (3), 

miš (4), zvučnici (5),štampač (6), tastatura (7). 

 

Mobilni agenti su se pokazali korisnim u situacijama kada je potrebno smanjiti obim (troškove) 

komunikacije između povezanih računara. Umesto obimne razmene informacija između računara, 

šalјe se agentna izvor informacija i vrši obradu podataka [25]. Mobilni agenti su kao autonomni 

programi u stanju, da se unutar mreže heterogenih računara (LAN, WAN) kreću ka drugim računarima 

odnosno migriraju i izvršavaju na licu mesta po nalogu korisnika. Na taj način,  vrše se ne moraju 
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podaci za proračun transferisati u programski kod, naprotiv treba izvršiti programski kod preneti 

pomoću mobilnih agenata na lice mesta [26]. 

Svaki računar u mreži mora raspolagati okruženjem za izvršenje AEU (Agent execution unit,  

najčešće je to PLC) u okviru tzv. Agentske platforme za mobilne agente (slika 2). Okruženjem 

predstavlјa softverski sistem distribuiran u mreži heterogenih računarskih platformi čiji je osnovni cilј 

da obezbedi okolinu u kojoj bi se mobilni agenti mogli izvršavati.  

U poređenju sa On-line sistemima (slika 3.) prednosti koje se dobijaju korišćenjem tehnologije 

mobilnih agenata (MA) na području upravlјanja mrežama ogledaju se u sledećem: 

 Smanjenje mrežnog saobraćaja: prenos mobilnih agenata do izvora podataka stvara manje 

saobraćaja nego transfer podataka, odnosno primenom agentske tehnologije postiže se veća efikasnost 

u poređenju sa klasičnim klijent/server stilom interakcije, jer se sada klijentski agent transportuje do 

server mašine, gde neposredno komunicira sa serverom, posle čega se vraća sa rezultatom. 

 Efikasnost i ušteda u prostoru: mobilni agenti se izvršavaju u jednom čvoru tokom vremena, 

obezbeđujući pri tome funkcionalnost. 

 Robusnost i otpornost na greške: mobilni agenti mogu da komuniciraju asinhrono, bez 

gubitaka pouzdanosti. I u slučaju sistemskih funkcija, MA nastavlјaju da izvršavaju svoj zadatak. 

 Povećana mogućnost odgovara: mobilni agenti mogu da odgovore na dešavanja u mreži, 

izbegavajući pri tome kašnjenja koja mogu da nastanu usled zagušenja u mreži. Ako se desi neki 

incident, agenti mogu da komuniciraju tako da ponovno konfigurišu mrežu. 
 

Nedostaci su sledeći: ne postoji standardizacija vezano za integraciju izvršnog okruženja (AEU) u 

cilјni sistem. Embedded (ugrađeni) sistemi su u većini slučajeva ograničenih resursa, tako da 

„osposoblјavanje“ za rad sa agentima iziskuje specijalna rešenja. Mobilnost agenata može predstavlјati 

rizik za sigurnost računara, zbog sličnosti sa računarskim virusima. Posebna pažnja se mora posvetiti 

bezbednosnim problemima tj. Sprečavanju neovlašćenih osoba da menjaju ili upotreblјavaju podatke 

sa sistema [27]. 

 

 
 

Slika 3-Poređenje On-line pristupa sa mobilnim agentima 

 

Mobilni agent u realizaciji dalјinskog pristupa ima najmanje jedan cilј, određenog u formi naloga 

i njegovoj internoj bazi znanja. Mreža (LAN, MAN) služi za transport mobilnog agenta ka cilјnom 

sistemu i za komunikaciju cilјnog sistema i agentskog portala [28]. 

Za pisanje mobilnih agenata koristi se širok spektar različitih programskih jezika, ali se većina 

današnjih sistema za rad sa mobilnim agentima zasniva se na programskom jeziku Java, zbog 

nezavisnosti od arhitekture i funkcionalnosti ovog jezika. Naravno, ovo podrazumeva implementaciju 

neophodno okruženje za izvršavanje ovog jezika (npr. Java Virtual Machine). Najpoznatiji sistemi su 

Aglets, Mole, Concordia i Odyssey. 

Oblasti primene tehnologije mobilnih agenata u dalјinskom pristupu sistemima automatizacije su 

sledeće: 
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 Datalogging - prikuplјanje, evaluacija i notifikacija procesnih podataka pomoću tzv. Data 

logging agenata, 

 autonomno izjednačavanje stanja - izjednačavanje podataka cilјnog sistema u korelaciji sa 

udalјenim sistemom pomoću agenata procesne regulacije, 

 dalјinsko upravlјanje uređajima i postrojenjima - mobilni agent direktno pristupa toku 

procesa i sprovodi aktivnosti u zavisnosti od realizacije definisanog događaja ili u vremenski 

određenim 

 intervalima, 

 delјenje informacija – nove generacije uređaja u sistemima automatizacije su po pravilu 

opremlјene softverima. Upravlјanje ovim softverima postaje sve kompleksniji problem.  

Mobilni agenti mogu da preuzmu ovaj zadatak, ne samo u prenošenju informacija, već i u 

transferu i instalaciji novih softvera. 

4. ZAKLJUČAK 

Odvajanje procesa kreiranja teledijagnostike od procesa projektovanja i analize pouzdanosti  (što 

je slučaj u mnogim kompanijama)  znači da se funkcije analize pouzdanosti često zanemaruju ili 

nepotrebno ponavlјaju od strane inženjera koji kreiraju dijagnostiku. 

Stoga je neophodno razmotriti kako da se automatska proizvodnja analize pouzdanosti (uklјu-

čujući trendove) ugradi u proces stvaranja teledijagnostičkog sistema. 

Primenom računarske tehnologije i specijalizovanih softverskih rešenja za praćenje procesnih 

parametara i uz procenu i predviđanja pouzdanosti tehničkog sistema,  teledijagnostika pruža najbolјa 

rešenja za poboljšanje postupaka održavanja, kao i minimalnog angažovanja lјudstva, smanjenja rizika 

u opasnim okruženjima, kao i donošenje stručnog mišlјenja u cilјu otkrivanja materijalnih troškova itd. 

Sve navedeno opravdava teledijagnostiku kao izuzetno aktuelnu temu koja se dovodi u kontekst 

sa pouzdanošću tehničkih sistema idefiniše je kao temu o kojoj će se tek razgovarati i oblast koja će se 

samo razvijati. 

Tehnologija mobilnih agenata je, zbog svojih inovacija u oblasti distribuiranih računarskih 

sistema, privukla veliku pažnju tokom poslednjih nekoliko godina. Distribuirani sistem je mreža koja 

se sastoji od autonomnih računara koji su povezani pomoću distribucijskog srednjeg softvera. Pomažu 

u delјenju različitih resursa i mogućnosti kako bi korisnicima omogućili jedinstvenu i integrisanu 

koherentnu mrežu. 

Pored niz prednosti, mobilni agenti otvaraju neke nove probleme koje treba rešiti,  kao što su 

standardizacija arhikteture i osnovnih koncepata mobilnih agenata, problemi sigurnosti itd. Mobilni 

agenti poseduju potencijal razviјanja u savremenim industrijskim sredinama, da u budućnosti značajno 

pobolјšaju tehnologiju za realizaciju dalјinskog pristupa u tehnici automatizacije. 
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