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MODEL ADAPTIVNE BIOMETRIJSKE AUTENTIFIKACIJE U
SISTEMIMA ELEKTRONSKOG PLACANJA

Nenad Badovinact!

Rezime: Primenom pametnih telefona i pametnih kartica pojednostavljuju se bankarske transakcije elektronskog
placanja. Softverske aplikacije pametnih telefona imaju ugradenu sposobnost biometrijske autentifikacije.
Softver uz biometrijske skenere koji su integrisani u POS i ATM uredaje mogu autentifikovati vlasnika Kartice.
U ovom radu predstavljen je model adaptivne biometrijske autentifikacije koji korisniku nudi jednostavniji
proces autentifikacije, jer omogucava primenu razliCitih biometrijskih karakteristika koje su korisniku u
odredenom trenutku pristupacnija za skeniranje, i ¢ija je dostupnost tehnicki obezbedena na uredajima za
autentifikaciju. Analizirani su EMV tehnic¢ki standardi i specifikacije elektronskog placanja i ISO8583
medunarodni standard i zakljuéeno je da je predstavljeni model u skladu sa zahtevima standarda u oblasti
finansijskih transakcija.

Kljuéne reéi: Adaptivna biometrijska autentifikacija, Elektronsko placanje, EMV, ISO8583, Mobilno
bankarstvo.

ADAPTIVE BIOMETRIC AUTHENTICATION MODEL
IN ELECTRONIC PAYMENT SYSTEMS

Abstract: The use of smartphones and smart cards simplifies bank transactions of electronic payments.
Smartphone software applications have built-in biometric authentication capability. Software along with
biometric scanners that are integrated into POS and ATM devices can authenticate the cardholder. This paper
presents a model of adaptive biometric authentication that that simplifies the authentication process, as it enables
the application of various biometric characteristics that are more accessible to the cardholder at a certain moment
for scanning, and whose availability is technically ensured on authentication devices. The EMV technical
standards and specifications of electronic payment and the 1SO8583 international standard were analyzed and it
was concluded that the presented model complies with the requirements of the standard in the field of financial
transactions.
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1. UvOD

Efikasni i pouzdani sistemi elektronskog placanja omogucavaju transakcije koje Smanjuju
troSkove i povecavaju poverenje izmedu sudionika elektronskog placanja [1]. Implementacijom novih
tehnologija u sisteme elektronskog placanja korisnicima je omogucéeno da Koriste efikasne i
pouzdanefinansijske transakcije [2]. Uobicajene vrste elektronskog placanja mogu se klasifikovati
primenom debitnih i kreditnih kartica i kroz potrebu da se cardholder autentifikuje u sistem [3]. Skup
tehnickih i sigurnosnih standarda koji se primenjuje u sistemima elektronskog plac¢anja poznat je pod
nazivom EMV. Ovaj skup standarda omogucava pouzdanu komunikaciju za obavljanje transakcija
placanja, i to putem primene sigurnosnih pravila i razmenom poruka [4]. Implementacijom adaptivne
biometrijske autentifikacije u proces placanja digitalnim transakcijama omogucava Se korishiku
autentifikacija zavisno o raspolozivom uredaju na kome se izvr$ava autentifikacija[5]. Omogucava se
cardholderu autentifikacija koris¢enjem jedne ili vise biometrijskih karakteristika [6]. U ovom radu
predstavljen je model adaptivne biometrijske autentifikacije koji omogucava korisniku elektronskog
placanja da odabere jedan od dva nacina za proveru autentifikacije zavisno o dostupnosti korisnikovih
biometrijskih karakteristika i biometrijskih skenera. Potrebno je posti¢i bolju sigurnost autentifikacije,
a u tome pomazu adaptivni sistemi, koji imaju sposobnost prilagodbe konkretnim tehni¢kim uslovima
[7]. Da bi se zadovoljio EMV tehnicki standard, koji zahteva da se u memorijski tag DE52, u ¢ipu
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pametne kartice zapiSe autentifikacioni PIN broj, algoritam predstavljen u ovom radu logicki
delimemorijski tag na dva jednaka dela. Prvi deo koristi se za zapis 4-cifrenog PIN broja koji je
kodiran iz biometrijskog podatka otiska prsa, a drugi deo,za zapis 4-cifrenog PIN broja kodiranog iz
biometrijskog podatka slike lica. EMV specifikacija [8] definiSe format i nacin upisabiometrijskog
podatka otiska prsta u memorijsko polje u ¢ipu pametne kartice. Medutim, za adaptivhu biometrijsku
autentifikaciju u predstavljenom modelu u memorijsko polje rezervisano za PIN broj upisuju se dva
PIN broja kreirana iz biometrijskih podataka otiska prsta i biometrijskog podatka slike lica. Model
omogucavakorisniku da u razli¢itim slucajevima Koristi razlicte biometrijske karakteristike kroz
adaptivnu biometrijsku autentifikaciju.

1.1. Standardizacija POS/ATM placanja

EMV je skracenica od Europay-Mastercard-Visa, a odnosi se na medunarodni Standard za
pametne kartice. EMV standard predstavlja skup tehnickih specifikacija koji su razvili Europay,
Mastercard i Visa kako bi se obezbedila sigurnost kod izvrSenja transakcija [8]. EMV standard
definiSe proces Citanja, pohrane i obrade podataka unutar ¢ipa na pametnoj kartici, kao i proces
autorizacije transakcije. Cip u EMV Kartici kreira jedinstveni kod za svaku transakciju, §to znatno
povecava sigurnost procesa placanja [6]. Definisani su osnovni koraci za razmenu i Sifriranje EMV
poruka izmedu POS terminala, banke prodavca i banke izdavaoca: Inicijalizacija - ATM/POS uredaj
dobiva podatke kao $to je broj racuna (PAN) i datum isteka pametne kartice. Takode, pametna kartica
moze zahtevati odredene podatke od POS-a ili ATM uredaja. Autentifikacija klijenta: omogucéava
sigurnost u slucaju gubitka ili krade kartice [7]. Pametna kartica zahteva potvrdu vlasnika kartice
koriste¢ci CVM (Cardholder Verification Methods). CVM metoda je unos PINa koji se moze uneti
online - slanjem Sifriranog PIN-a pomoc¢u asimetri¢nog klju¢a banke izdavaoca ili offline —unosom
PIN-a na PINPAD uredaj koji se poreduje sa PIN-om pohranjenim u memoriji pametne kartice. Postoji
mogucnost autentifikacije bez CVM u slucaju kada se koristi beskontaktni NFC [8].

2. PREGLED LITERATURE

Biometrijski sistem prepoznaje biometrijski uzorak i usporeduje ga sa biometrijskim templejtom
identiteta koji je prethodno pohranjen u biometrijskoj bazi podataka [9]. Modeli adaptivne
biometrijske autentifikacije ne zahtevaju proveru PINa, i ne zahteva od korishika dodatne tokene (npr.
NFC oznake), ve¢ zahteva skeniranje biometrijskih karakteristika i to onih kojisu zavisni o tehnickim
moguénostima POS i ATM uredaja. U radu [10] predstavljen je CASA framework za prilagodbu
autentifikacije korisnika pametnog telefona. Prilagodba je moguca na bazi tri lokacije (kuca, posao,
ostalo). Otklju¢avanje ekrana telefona se zavisno o lokaciji na kojoj se korisnik nalazi, zasniva na PIN,
Sifri ili bez autentifikacije.Autori u radu [11] predstavili su TreasurePhone metodu koja takode
prilagodava autentifikaciju na bazi lokacije pametnog telefona. U radu [12] autori koriste 15 razlicitih
autentifikatora 1 predstavljaju algoritam koji odabire viSefaktorske provere autentifikacije
optimizovanena uslove u okruZenju. Izbor obuhvata integraciju i adaptaciju razli¢itih biometrijskih i
ostalih autentifikatora. Autori u radu [13] predstavljaju mehanizam za otklju¢avanje pametnog
telefona koriste¢i biometrijske karakteristike glasa, skeniranja lica i otisak prsta, zavisno o tome koja
je karakteristika vise upotrebljiva u uslovima razli¢itih nivoa osvetljenja, nivoa buke, i sli¢cno. U ovom
radu predstavljen je model koji omoguéava korisniku jednostavniju autentifikacije na POS i ATM
uredajima,jer ¢e korisnici moc¢i birati jednu od dve biometrijske karakteristike sa kojom se Zele
autentifikovati.

3. KONCEPTUELNI MODEL

Dostupnost biometrijskih skenera na uredajima za autentifikaciju cardholdera, poput mobilnog
telefona, POS ili ATM uredaja, je preduslov za primenu predstavljenog modela adaptivne biometrijske
autentifikacije. Shema modela prikazana je na Slici 1. Model se sastoji od dve faze. U prvoj fazi
korisnik (cardholder) primenom biometrijskog skenera otiska prsta i kamere sa pametnog telefona
skenira svoje biomerijske podatke koji se kodiraju u dva 4-cifrena broja. Tako dobivena dva4-
cifrenabrojapredstavljaju dva odvojena autentifikaciona entiteta i bice zapisana u memoriju pametne
kartice u data element 52 (DE52) koji je veli¢ine 8 Bytove [8]. Ovo polje je po EMV standardu
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rezervisano za PIN broj koji se koristi u procesu autentifikacije. Predstavljen model je uskladen sa
ovim standardnom, i predvida da se prvih 4 Byte Koristi za zapis jednog 4-cifrenog broja kreiranog iz
biometrijskih podataka otiska prsta, dok se drugih 4 Byte koristi za zapis drugog 4-cifrenog broja
kreiranog iz biometrijskih podataka slike lica po algoritmu predstavljenom u radu [14].
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Slika 1 — Model adaptivne biometrijske autentifikacije

Druga faza je autentifikacija cardholdera u procesu placanja. Tada cardholder postavlja pametnu
karticu u POS uredaj ili ATM masinu Koji ima dostupan ili biometrijski skener otiska prsta ili kameru
za sliku lica. Algoritam ¢e u autentifikacionoj fazi, biometrijske podatke kodirati u 4-cifreni broj
koristeci isti algoritam za kodiranje koji je primenjen u fazi Enrolmenta. Zavisno o rezultatu poredenja
transakcija ¢e se prihvatiti ili odbiti.

3.1. Algoritam za Enrolment — upis biometrijskih podataka

Prva faza se sastoji od tri kljuéna koraka. Enrolment biometrijskih podataka na Cip pametne
kartice obavlja se putem pametnog telefona, koji ima skener otiska prsta i kameru kao i mBanking
aplikaciju za kontakt sa bankom. Prvi korak je skeniranje biometrijskih podatka otiska prsta i
skeniranje biometrijskih podataka slike lica koje je moguce uraditi sa pametnim telefonom. Drugi
korak je kodiranje biometrijskih podataka otiska prsta u dva 4-cifrena broj po algoritmu prikazanom u
[14]. Slede¢i korak je zapisivanje 4-cifrenog broja u memoriju Pametne kartice u polje DE52.
Predlozeni model adaptivne biometrijske autentifikacije uskladen je sa EMV standardom. Za
kompatibilnost sa EMV standardnom koristili su se podaci sa smartcard simulatora [15]. Proces
elektronskog pla¢anja primenom pametnih kartica odreden je ISO8583 standardom, a autentifikacioni
PIN podaci zapisani su u data elementu DE52 u memoriji pametne kartice. Decimalni niz koji je
kori§¢en u predstavljenom modelu moze biti $ifriran i1 kao takav zapisan u memoriju pametne karticu u
polje DE52 [16]. U EMV standardu, PIN broj se obi¢no pohranjuje u polje DE52 (Data Element 52) u
sklopu EMV poruke koja se razmenjuje izmedu Cipa na kartici i POS (Point of Sale) uredaja prilikom
procesa autorizacije transakcije [17]. DE52 sadrzi $ifrirani PIN blok veli¢ine 64 bita, $to je dovoljno za
zapis 8-byte, ili dva 4-digit broja[18]. Podatak iz polja DE52 se generise koris¢enjem kriptografskih
algoritama 1 kljuceva, a zatim se Salje na POS uredaj kako bi se proverila autentifikacija korisnika i
odobrila transakcija [19]. Upis (enrolment) biometrijskih autentifikacionih podatka na pametnu karticu
unose se kao referentni 4-digit PIN podaci i zatim se koriste za usporedbu sa kodiranim biometrijskim
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uzorkom u procesu adaptivne biometrijske autentifikacije. Predstavljeni model predvida Sledece
korake za Enrolment podataka:

o Korisnik se pomocu PINa autentifikuje u aplikaciju mBankarstva na pametnom telefonu.

o Korisnik na meniju aplikacije odabere opciju: ,,Kreiranje PIN“: Unos biometrijskih podataka
otiska prsta i slike lica.

o Kodiranje biometrijskih podataka otiska prsta u 4-cifreni broj koji se upisuje u 1-4 Byte
memorijskog tada DE52 koje je ukupne veli¢ine 8 Byte.

o Kodiranje biometrijskih podataka slike lica u 4-cifreni broj koji se upisuje u 5-8 Byte
memorijske lokacije DE52 koje je ukupne veli¢ine 8 Byte.

3.2. Algoritam za adaptivnu autentifikaciju

U procesu adaptivne biometrijske autentifikacije elektonskog pla¢anja cardhodler ubacuje
pametnu karticu u ATM ili POS uredaj. Citaju se podaci iz memorije pametne kartice iz memorijskog
taga DE52.U drugom koraku ATM i POS terminal Cita paralelno podatke iz biometrijskih izvora:
skener otiska prsta i kamera za sliku lica.U tre¢em koraku biometrijski podaci se kodiraju u 4-cifreni
broj po algoritmu predstavljenom u radu [14]. Cetvorocifreni broj dobiven iz faze autentifikacije
usporedit ¢e se prvo sa brojem koji je zapisan u prva 4 Byte u polju DE52. Ako se za odredeni trashold
podudaraju ova dva 4-cifrena broja, autentifikacija ¢e se potvrditi. U suprotnom ¢e se 4-cifreni broj
dobiven iz faze autentifikacije porediti sa 4-cifrenim brojem koji je zapisan u naredna 4 Byte Kkoji
predstavlja kodirane biometrijske podatke slike lica. Isto tako, ako se za odredeni trashold podudaraju
ova dva 4-cifrena broja, autentifikacija ¢e se prihvatiti. U suprotnom ¢e se odbiti.

e Cardholder ubacuje pametnu karticu u ATM ili POS.

¢ Poredenje 4-cifrenog broja dobivenog u procesu adaptivne autentifikacije sa 4-cifrenim brojem
zapisanim u DE52memorijskom taguu pametne Kartice.

e Zavisno o tresholduodreduje se rezultat poredenja.

e Zavisno o rezultatu poredenja autentifikacija se prihvatailiodbija.

4. ZAKLJUCAK

Predstavljen model Adaptivne biometrijske autentifikacije moze se prilagoditi korisnickim
potrebama. Potrebno je da banka implementira predstavljeni model u svoj sistem elektronskog
placanja i korisnici ¢e moc¢i odabrati jednu od viSe biometrijskih karakteristika za izvrSavanje
transakcija elektronskog placanja. To ¢e omoguciti vecu sigurnost, brzinu i bolje korisnic¢ko iskustvo.
Adaptivna biometrijska autentifikacija sve je vaznija, jer kupci Zele §to brZe i jednostavnije zavrsiti
elektronsko placanje. Upravo predstavljeni model omogucava jednostavniji korisni¢ki pristup sistemu
placanja. Buduc¢a autorova istrazivanja idu u smeru detaljnije simulacije predstavljenog modela
primenom simulatora platnih kartica, i to simuliranjem vise od dve biometrijske karakteristike zapisom
u memorijski element DE52 koje je po standardizaciji elektronskog plac¢anja pametnim karticama
rezervisanoza PIN broj.
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